Agenda digitale. Pubblicato sulla «Gazzetta Ufficiale» il decreto con le specifiche tecniche per la sottoscrizione «virtuale»

Firma elettronica a pit1 funzioni

Le nuove regole faciliteranno la gestione dematerializzata dei contratti

Alessandro Mastromatteo
Benedetto Santacroce

w= Finalmente operative le re-
gole tecniche sulle firme elet-
troniche: con la pubblicazione
sulla Gazzetta Ufficiale n.uy del
21 maggio del decreto del Presi-
dente del Consiglio dei ministri,
in attuazione del Cad - Codice
dell’Amministrazione Digitale,
sonostate individuate le modali-
ta di sottoscrizione di un docu-
mento informatice anche con
I'utilizzo di soluzioni di firma
elettronica avanzata. Le nuove
regole tecniche adeguano infatti
ladisciplinadelle firme elettroni-
che alle modifiche appertate al
Caddal decreto legislativon. 235
del zo10, a valle diun iter appro-
vativo che si & rivelato comples-
50, laborieso e tardivo rispettoal
termine di attuazione individua-
to in dodici mesi dall’entrata in
vigore del deereto 235. L'adozio-
ne del provvedimento eramolto
attesaperché costituisce un pas-
saggio fondamentale per la mo-
dernizzazione del sistema Pae-
se. obiettivo & infatti estendere
ilricorso alla firma digitale oalla
firma elettronica avanzata nella
redazione di qualsivoglia tipolo-
gia di documento, aftraverso un
incremento delle tipologie di fir-
meelettronicheutilizzabilie assi-

curando una sostanziale e piena
equiparazione conil documento
cartaceo. L'ulteriore finalitaé dif-
fondere l'utilizzo di strumenti
elettronici di comunicazione tra
pubbliche amministrazioniecit-
tadini, riducendone tempi di ri-
sposta e costi correlati. Si tratta
quindi diun provvedimento che
faciliterairapporti fralo Stato, le
impreseedicittadini contribuen-

LE CONSEGUENZE
Completa equiparazione
ai documentisu carta
sottoil profilo

della validita legale

fino quereladi falso

do, come correttamente rilevato
dalla senatrice Silvana Amati
che ha seguito attivamente l'iter
deldecreto,aun'effettivamoder-
nizzazione e razionalizzazione
della pubblica amministrazione,
1l quadro regolamentare dovra
comungue essere completato
con l'attuazione degli ulteriori
provvedimenti previsti dal Cad,
inconsultazione giadal zon, rela-
tivi a documento informatico,
conservazione sostitutiva e pro-
tocollo informatico. Altro prov-

La vecchia grafia diventa
spendibile sul tablet

w Piena validita giuridica dei
documenti informatici sotto-
seritticon soluzioni difirma elet-
tronicaavanzata: inbase al princi-
pio della neutralita tecnologica,
che informa le disposizioni del
Cad, leregole tecniche inmateria
difirmalascianolamassimaliber-
ta nell'individuare soluzioni di
firmaelettronicaavanzata. L'arti-
colozidel Cad silimitaa discipli-
nareil valore probatorio diundo-
cumento informatico sottoscrit-
to, prevedendo che quando gli
sia stata apposta una firma elet-
tronica qualificata o digitale op-
pure anche una firma elettronica
avanzata, acquista un'efficacia
probatoria pari a quella della
serittura privata (articolo 2702
del codice civile). Costituisce
quindi piena provasino aquerela
di falso della provenienza delle
dichiarazioni di chi I'ha sotto-

seritto. Solamente gli atti di cui
all'articolo 1350, commi da1a 12
del codice civile devono farsi ob-
bligatoriamente per mezzo difir-
ma qualificata o digitale, mentre
quellidi cuial numeroaz, che de-
vono farsi per iscritto per previ-
sionedilegge, possono essere sot-
toserittianche con firmaavanza-
ta, La firma grafometrica ¢ una
delle soluzioni pint diffuse sul
mercato, in quanto permette la
sottoscrizione di un documento
riproducendo il processo tradi-
zionale di apposizione della fir-

LA CONDIZIONE :

La «Fea» puo essere realizzata
senza autorizzazioni
preventive ma nel rispetto
delle condizioni di processo
fissate dal provvedimento

vedimentoatteso, e gii trasmes-
soallaCortedei Conti perlaregi-
strazione, & il secondo decreto
attuativo dell'obbligo di fattura-
zioneelettronicaverso le pubbli-
che amministrazioni (articolo 1
commi da 209 a 214 della legge
244del2007).

Le firme elettroniche sono
classificabilinei due generidella
firma elettronica e della firma
elettronica avanzata. La firma
elettronica consiste solamente
in un metodo di identificazione
informatica realizzato attraver-
sol'insieme didati informa elet-
tronica, allegati o connessitrami-
teassociazionelogicaad altrida-
ti elettronici. Di fatto, utilizzia-
mo la firma elettronica oramai
quotidianamente, senza neppu-
re averne la consapevolezza,
quando ad esempio digitiamo il
codice Pin allo sportello banco-
mat, oppure quando ¢i vengono
richieste credenziali, qualil'iden-
tificativo utente e la password,
peraccederealle casellediposta
elettronica. La firma elettronica
siassociasolamenteal documen-
to cui & apposta, restando pur
sempre un elemento distinto da
questo. Al contrario l'insieme di
datiche caratterizzalafirmaelet-
tronica avanzata consente non
solol'identificazione del firmata-

rio del documento ma garanti-
sce anche la loro connessione
univoea al firmatario, in quanto
creati con mezzi sui quali tale
soggetto conserva un controllo
esclusivo. Il collegamentoaidati
sottoscritti con la firma ¢ infatti
tale da consentire di rilevare se i
dati stessi sono stati successiva-
mente modificati. Tn altri termi-
ni, a differenza della firma elet-
tronica semplice, quella qualifi-
catarealizzaun'unione inscindi-
bile tra documento informatico
e sua sottoscrizione. La firma
elettronica qualificata si declina
asuavoltanelle duespecies della
firma eletironica qualificata e
dellafirma digitale.Lafirma qua-
lificata & infattiuna firmaavanza-
tabasatasuun certificato qualifi-
cato e realizzata mediante un di-
spositivo sicuro perla creazione
della firma. La firma digitale, in-
vece, & un particolare tipo di fir-
ma elettronica avanzata basato
suun sistema di due chiavi crit-
tografiche, una pubblicael'altra
privata. Le nuove regole teani-
che, nell'abrogare il Dpem. 30
marzo 2009, neindividuano pro-
prio caratteristiche generali,
modalita di generazione e di
conservazione e connessirequi-
sitidisicurczza.

€ WIPADTHIEONE RISTRVATA

maautografa. [l mondo assicura-
tivoe quello bancario stannorea-
lizzando da tempo soluzioni che
daunlato garantiscono al cliente
di sottoscrivere un documento
contrattuale, quale una polizza
assicurativa ovvero una distinta
di versamento, apponendo la fir-
ma autografa su un tablet come
fosse un documento cartaceo.
Gli operatori hanno il vantaggio
di gestire esclusivamente in mo-
dalita dematerializzata i docu-
menti con la clientela, potendoli
anche gestire in maniera integra-
taneisistemi aziendali, garanten-
done la conservazione sostituti-
va nel tempo. Non esiste inoltre
aleunvincolotecnologicoallare-
alizzazione di soluzioni di firma
avanzata:sono valide purché con-
formialle regole tecniche. La fir-
maavanzatasistrutturaattraver-
SOUN processorispetto acul éne-

cessario accertare, caso per caso,
sesonosoddisfattiirequisitiindi-
catidallanorma, qualile caratteri-
stiche del sistema di apposizione
della firma, le modalit attraver-
so cui l'utente appone la firma, le
modalita di memorizzazione dei
parametri biometrici della firma,
la possibilita di verificare che il
documento nonabbiasubitoalte-
razioni dopo I'apposizione della
firmaelapossibilita peril firmata-
rio di ottenere evidenza di quan-
to sottoscritto. Occorre in parti-
colare garantire l'identificazione
del firmatario del documento, la
connessione univoca della firma
al firmatario stesso ed il control-
lo esclusivo diquesto sul sistema

di generazione della firma, Deve.

essereinoltre possibileanche ve-
rificare che il documento non ha
subito modifiche dopo l'apposi-
zionedellafirma, Il firmatario de-
ve oftenere evidenza di quanto
sottoscritto, ad esempio attraver-
50 la notifica di un messaggio di
posta elettronica con allegato il
documento firmato.
A.Mas.
B.5a.

©FFRONITIONE HISERVATA

Dalla carta ai bit

Le regole tecniche in materia di firme elettroniche

RONICAAVANZATA

{RMA ELET

= Realizzazione libera
= Non soggetta ad autorizzazione preventiva

' SOGGETTT CHE REAL

« Per proprio conto o che siavvalgono di soluzioni
di terzj per la dematerializzazione dei rapporti
intrattenuti con soggetti terzi per motivi
istituzionali, societari o commerciali

= Per fornitura a terzi come scopo dell'attivita
diimpresa

MY PRS0 N e Sy [
'+ Firma elettronica avanzata utilizzabile limitatamente
.+ ai rapporti giuridici tra sottoscrittore e soggetto
En ﬁe_.‘realizza,-suluzioni in proprio o che siavvale

soluzioni di terzi

=
""’.‘:u‘.zé. ar

OB HI REALIZZA SOLUZION

» Identificare in modo certo ['utente

= Informare sui termini e condizioni di servizio

= Subordinare attivazione a sottoscrizione diuna
dichiarazione di accettazione

= Conservare dichiarazione di accettazione per almeno
20 anni

» Fornire liberamente e gratuitamente copia della
dichiarazione

= Rendere note le caratteristiche del sistema
che garantisce requisiti, specificando le tecnologie
utilizzate .

* Consentire I'uso della firma elettronica gualificata
o digitale inalternativa a quella avanzata

= Assicurare disponibilita di un servizio di revoca
della firma elettronica avanzata

= Connessione univoca della firma al firmatario

= Controllo esclusivo del firmatario sul sistema
di generazione della firma

» Possibilita di verificare che il documento non sia
modificato dopo la firma

= Possibilita per il firmatario di ottenere evidenza
di quanto sottoscritto

» Individuazione del'soggetto che ha realizzato
la soluzione o ha utilizzato quella prodotta da terzi



